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Formations INFORMATIQUES

Ensemble, développons vos nouvelles compétences de demain !
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MS-102 Administrateur Microsoft 365 Entreprise

CLOUD COMPUTING

Gérer des locataires et des services Microsoft 365 - Gérer Office 365 - Gérer des identités Microsoft 365 -

Objectifs Gérer sécurité de Microsoft 365 - Gérer la conformité de Microsoft 365 et les dispositifs Microsoft 365.
Participants Toutes personnes qui aspirent au réle d'administrateur Microsoft 365 Enterprise
Avoir terminé une formation d'administrateur basé sur les réles telle que la messagerie, Teams, la sécurité
et la conformité ou la collaboration. - Avoir une parfaite compréhension du DNS et une expérience
fonctionnelle de base avec les services de Microsoft 365. - Avoir une parfaite compréhension des
Prérequis pratiques informatiques générales. - Avoir suivi la formation Administrateur systéme la formation Microsoft

MS-500, Administration de la sécurité de Microsoft 365, ou la formation Microsoft MS-203 Déploiement et
administration de I'infrastructure de messagerie de Microsoft 365, ou la formation Microsoft MS-700 Gérer
et administrer Microsoft Teams, ou posséder les compétences équivalentes

1 poste par participant - 1 Vidéo projecteur - Support de cours fourni a chaque participant - Ateliers
individuels - Modalités d'évaluation : Ateliers (TP) pendant tout le long de la formation et Evaluation des
acquis tout au long de la formation

Moyens pédagogiques

Approche participative et interactive - Alternance d'apports théoriques et de mises en situation -

Méthodes pédagogiques Accompagnement personnalisé du formateur

Type de formation Formation présentielle ou distancielle, selon les besoins et les contraintes des participants

3800 € HT

Tarif inter-entreprise

Durée 5 jour(s) - 35 heure(s)

Formations accessibles sous 15 a 20 jours suite a votre demande.

Modalités et delals d'acces Un entretien initial doit étre prévu avant votre entrée en formation.

Code : NCI_3F9GOH1I2)
Mis a jour le : 25 mars 2026

Programme :

Gestion des utilisateurs et des groupes
Concepts de gestion des identités et des acces

Le modéle de confiance zéro

Planifier votre solution d'identité et d'authentification
Comptes et réles des utilisateurs

Gestion des mots de passe

Concevoir son tenant Microsoft 365

Planifier votre expérience Microsoft 365.

Planifier Microsoft 365 dans votre infrastructure sur site.
Planifier votre solution d’identité et d'authentification.
Planifier la configuration de votre service.

Planifier votre environnement hybride.

Planifier votre migration vers Office 365.

Configurer son tenant Microsoft 365
Configurer votre expérience Microsoft 365.

Gérer les comptes utilisateurs et les licences dans Microsoft 365.

Gérer les groupes de sécurité dans Microsoft 365.
Mettre en ceuvre les services de Your Domain.
Tirer parti de FastTrack et des services des partenaires.

Gérer son tenant Microsoft 365
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Configurer des réles d’administrateur Microsoft 365.
Gérer la santé et les services des abonnements.
Gérer les installations de clients dirigées par I'utilisateur.

Gérer les applications centralisées Microsoft 365 pour les
déploiements d’entreprise.

Présentation d’Office 365

Présentation de Exchange Online.
Présentation de SharePoint Online.
Présentation de Teams.

Apercu de Power Platform

Apercu des applications Power

Apercu de Power Automate

Apercu de Power BI

Présentation des Power Virtual Agents.
Présentation des ressources supplémentaires.
Présentation de la gestion des périphériques.

Configurer les clients Microsoft 365
Présentation du client Microsoft 365.

Configurer la connectivité client Office sur Microsoft 365.

Capturer les données dirigées par I'utilisateur
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Configurer les d’'Office Telemetry
Configuration de Workplace Analytics.

Planifier et mettre en ceuvre la synchronisation des identités.

Introduction a la synchronisation des identités
Planifier pour Azure AD Connect

Mettre en ceuvre Azure AD Connect

Gérer les identités synchronisées

Gestion des mots de passe dans Microsoft 365

Mettre en ceuvre les applications et I’accées externe
Mettre en ceuvre les applications dans Azure AD.
Configurer le proxy des applications d’Azure AD.

Solutions pour I'accés externe.

Introduction a Microsoft 365 Security Metrics

Vecteurs de menaces et violations des données

Modele Zero Trust.

Solutions de sécurité dans Microsoft 365

Introduction a Microsoft Secure Score.

Gestion de I'identité privilégiée.

Introduction a la protection de I'identité dans Azure Active Directory.

Gérer votre Microsoft 365 Security Services
Introduction a la protection en ligne Exchange
Introduction a Advanced Threat Protection
Gestion des piéces jointes sécurisées

Gestion des liens sécurisés

Surveillance et rapports

Microsoft 365 Threat Intelligence

Apercu de Microsoft 365 Threat Intelligence

Utilisation du tableau de bord de sécurité

Configuration d’Advanced Threat Analytics

Mise en ceuvre de la sécurité de votre application de cloud
Introduction a la gouvernance des données dans Microsoft 365
Introduction a I'archivage dans Microsoft 365

Introduction a la conservation dans Microsoft 365

Introduction a la gestion des droits a I'information

Introduction a la Multipurpose Internet Mail Extension sécurisée
Introduction au cryptage des messages dans Office 365
Introduction a la prévention de la perte des données

Archivage et retenue dans Microsoft 365

Gestion des enregistrements sur place dans SharePoint
Archivage et conservation dans Exchange

Politiques de conservation dans les SSC
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Mettre en ceuvre la gouvernance des données dans Microsoft
365 Intelligence

Evaluer votre préparation en matiére de conformité.

Mettre en ceuvre des solutions de centres de conformité.
Construire des murs éthiques dans Exchange Online

Créer une politique simple DLP a partir d'un modele intégré
Créer une politique DLP personnalisée

Créer une politique DLP pour protéger les documents
Travailler avec les conseils en matiére de politique

Gérer la gouvernance des données dans Microsoft 365
Gérer la conservation dans le courrier électronique
Dépanner la gouvernance des données

Mettre en ceuvre la protection des informations Azure

Mettre en ceuvre les caractéristiques avancées de AIP

Mettre en ceuvre la protection des informations Windows

Gérer la recherche et les investigations

Rechercher du contenu dans le centre de sécurité et de conformité
Faire I'audit des enquétes du journal

Planifier la gestion des périphériques mobiles

Planification de la gestion des périphériques

Introduction a la cogestion

Préparer les périphériques de votre Windows 10 pour la cogestion
Transition du gestionnaire de configuration a Intune

Introduction au Microsoft Store pour les entreprises

Planifier la gestion des applications mobiles

Planifier la stratégie de déploiement de votre Windows 10
Scénarios de déploiement de Windows 10
Mise en ceuvre et gestion de Windows Autopilot

Planifier la stratégie d'activation de I'abonnement de votre Windows
10

Résoudre les erreurs de mise a niveau de Windows 10
Introduction a Windows Analytics

Mettre en ceuvre la gestion des périphériques mobiles
Planifier la gestion des périphériques mobiles
Déployer la gestion des périphériques mobiles

Enregistrer des périphériques dans la gestion des périphériques
mobiles

Gérer la conformité des périphériques
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