
Objectifs
Maîtriser les fonctionnalités avancées de sécurité de Microsoft 365 - Protéger les données et les

utilisateurs contre les menaces avancées - Assurer la conformité et la gouvernance des données

Participants Administrateurs systèmes - Ingénieurs réseau - Techniciens informatiques

Prérequis
Connaissances de base en administration de Microsoft 365 - Expérience avec les outils de sécurité est un

plus

Moyens pédagogiques

1 poste par participant - 1 Vidéo projecteur - Support de cours fourni à chaque participant - Ateliers -

Modalités d'évaluation : Ateliers (TP) pendant tout le long de la formation et Evaluation des acquis tout au

long de la formation

Méthodes pédagogiques
Approche participative et interactive - Alternance d'apports théoriques et de mises en situation -

Accompagnement personnalisé du formateur

Type de formation Formation présentielle ou distancielle, selon les besoins et les contraintes des participants

Tarif inter-entreprise 3500 € HT

Durée 5 jour(s) – 35 heure(s)

Modalités et délais d'accès
Formations accessibles sous 15 à 20 jours suite à votre demande.

Un entretien initial doit être prévu avant votre entrée en formation.

Code : NCI_3R7S8T9U0V

Mis à jour le : 25 mars 2026

Programme :

Introduction à la sécurité avancée de Microsoft 365

Présentation des concepts de sécurité avancée

Vue d'ensemble des outils de sécurité avancée de Microsoft 365

Configuration initiale des paramètres de sécurité avancée

Gestion avancée des identités et des accès

Configuration avancée de Azure Active Directory

Gestion des identités hybrides et des accès conditionnels

Mise en place de l'authentification multi-facteurs (MFA) avancée

Protection avancée des informations

Configuration avancée de Microsoft Information Protection

Gestion des étiquettes de sensibilité et des politiques de protection

avancées

Surveillance et gestion des accès aux informations sensibles

Sécurité avancée des appareils et des applications

Configuration avancée de Microsoft Intune

Gestion des appareils mobiles et des applications avec des politiques

de sécurité avancées

Mise en place des politiques de sécurité des appareils avancées

Protection avancée contre les menaces

Configuration avancée de Microsoft Defender for Office 365

Gestion des menaces et des vulnérabilités avancées

Surveillance et réponse aux incidents de sécurité avancés

Conformité et audit avancés

Configuration avancée des outils de conformité de Microsoft 365

Gestion des audits et des rapports de conformité avancés

Mise en place des politiques de rétention et de gouvernance des

données avancées
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Formations INFORMATIQUES

Ensemble, développons vos nouvelles compétences de demain !


