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by NCI Formations INFORMATIQUES

Ensemble, développons vos nouvelles compétences de demain !

i T ATl T

Microsoft 365 Endpoint Administrator - MD-102 SYSTEMES RESEAUX ET SECURITE

Planifier et exécuter une stratégie de déploiement des terminaux modernes. Gérer les identités, la
conformité et la sécurité des appareils dans Microsoft 365. Configurer et administrer des appareils a

Objectifs grande échelle avec Microsoft Intune. Déployer et mettre a jour des applications et systémes
d’exploitation. Surveiller, dépanner et assurer la maintenance continue des terminaux.
Administrateurs systémes / réseaux et IT responsables de la gestion des terminaux. Techniciens support
Participants avancé souhaitant maitriser Intune et Microsoft 365 moderne. Ingénieurs cloud / Endpoint en charge de la

sécurité des postes. Tout candidat visant la certification Microsoft 365 Certified: Endpoint Administrator
Associate.

Etre familier avec I’environnement Microsoft 365 (au moins MS-900 M365 Fundamentals). Avoir une
Prérequis expérience en déploiement, configuration et maintenance de Windows 11 et appareils non-Windows.
Maitriser les concepts d'identité et d’acces (Azure AD / Entra).

1 poste par participant - 1 Vidéo projecteur - Support de cours fourni a chaque participant - Ateliers
Moyens pédagogiques individuels - Modalités d'évaluation : Ateliers (TP) pendant tout le long de la formation et Evaluation des
acquis tout au long de la formation

Approche participative et interactive - Alternance d'apports théoriques et de mises en situation -

Méthodes pédagogiques Accompagnement personnalisé du formateur

Type de formation Formation présentielle, selon les besoins et les contraintes des participants
Tarif inter-entreprise 3800 € HT
Durée 5 jour(s) - 35 heure(s)

Formations accessibles sous 15 a 20 jours suite a votre demande.

Modalités et délais d'acces Un entretien initial doit étre prévu avant votre entrée en formation.

Code : NCI_10EAAZS
Mis a jour le : 25 mars 2026

Programme :

Introduction & paysage de la gestion Endpoint Création et suivi des rapports de conformité.

Vue d’ensemble de la gestion moderne des terminaux.

Présentation Microsoft Intune, Entra ID et Modern Management. Sécurité Endpoint & Defender

Comparaison avec les approches classiques. Microsoft Defender for Endpoint : concepts et intégration.

Surveillance des menaces et réponses.
Préparer I'infrastructure pour les appareils
Types d’inscription et méthodes d’intégration des appareils. Gestion avancée et dépannage
Gestion des identités (Azure AD / Entra). Outils de dépannage du tenant.
Monitoring, logs, diagnostic.
Gestion des appareils Windows
Gestion des profils d’appareils et de la configuration. Scénarios d’intégration & préparation a la certification
Stratégies d’acces conditionnel et conformité. Scénarios réels d’intégration multi-plateformes.
Révision des objectifs examen MD-102.
Mise a jour & maintenance des appareils

Stratégies de mise a jour Windows via Intune et Microsoft Endpoint
Manager.

Gestion des applications
Déploiement d'applications Win32, Microsoft 365 Apps, Web Apps.
Protection des données applicatives.

Gérer I’authentification et la conformité
Authentification multi-facteurs, accés conditionnel.
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