M I ‘ , 365 Formations INFORMATIQUES

Ensemble, développons vos nouvelles compétences de demain
by NCI

Administrer la sécurité des postes de travail Microsoft 365 Systemes réseaux et sécurité

Objectifs Acquérir les compétences nécessaires pour sécuriser et gérer les postes de travail sous Microsoft 365
Participants Administrateurs systémes - Responsable de la sécurité informatique - Techniciens de support
Prérequis Connaissances de base en administration systéeme - Expérience avec Microsoft 365 et Windows 10/11

1 poste par participant - 1 Vidéo projecteur -Support de cours fourni a chaque participant - Ateliers
Moyens pédagogiques Individuels - Modalités d'évaluation : Ateliers (TP) pendant tout le long de la formation et Evaluation des
acquis tout au long de la formation.

Exposés interactifs et démonstrations - Ateliers individuels et en groupe - Echanges d'expériences et de

Méthodes pédagogiques bonnes pratiques

Durée 4 jour(s) - 28 heure(s)

Code : NCI_10GX4TR

Programme :

Introduction a la sécurité des postes de travail Microsoft 365
Présentation de Microsoft 365

Concepts de base de la sécurité des postes de travail
Introduction aux outils de sécurité Microsoft 365

Configuration et gestion des politiques de sécurité
Configuration des politiques de sécurité avec Microsoft Intune
Gestion des mises a jour de sécurité

Implémentation des politiques de conformité

Protection contre les menaces et gestion des incidents
Utilisation de Microsoft Defender pour Endpoint

Détection et réponse aux incidents de sécurité

Analyse des menaces et gestion des vulnérabilités

Sécurisation des données et des acces

Gestion des identités et des acces avec Azure AD

Protection des données avec Microsoft Information Protection
Sécurisation des accés aux applications et aux ressources

Wedo-365 : Administrer la sécurité des postes de travail Microsoft 365
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