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Ensemble, développons vos nouvelles compétences de demain !

Administration de la sécurité de Microsoft 365

- T ATl T

CLOUD COMPUTING

Objectifs Sécuriser I'acces des utilisateurs aux ressources d’une organisation

Participants Toutes personnes devant jouer le réle d'administrateur de la sécurité Microsoft 365

Avoir une compréhension conceptuelle de base de Microsoft Azure - Avoir de I'expérience avec les périphériques Windows 10 - Avoir de I'expérience avec Office 365 - Avoir
Prérequis une compréhension de base des autorisations et de I'authentification - Avoir une compréhension de base des réseaux informatiques - Avoir une connaissance pratique de la
gestion des périphériques mobiles.

Moyens pédagogiques 1 poste par participant - 1 Vidéo projecteur - Support de cours fourni a chaque participant - Ateliers individuels

Méthodes pédagogiques Approche participative et interactive. - Alternance d'apports théoriques et de mises en situation. - Accompagnement personnalisé du formateur.
Type de formation Formation présentielle ou distancielle, selon les besoins et les contraintes des participants

Tarif inter-entreprise 2800 € HT

Durée 4 jour(s) - 28 heure(s)

Code : NCI_3A5B6C7D8E

Programme :

Gestion des utilisateurs et des groupes

Concepts de gestion des identités et des accés

Le modéle de confiance zéro

Planifier votre solution d'identité et d'authentification
Comptes et réles des utilisateurs

Gestion des mots de passe

Synchronisation et protection de I'identité
Planifier la synchronisation des répertoires
Configurer et gérer les identités synchronisées
Azure AD Identity Protection

Gestion des identités et des accés
Gestion des demandes

Gouvernance de l'identité

Gérer l'acces aux périphériques

Controle d'acces en fonction du réle (RBAC)
Microsoft Defender for Endpoint

Gestion des identités privilégiées

La sécurité dans Microsoft 365

Vecteurs de menaces et violations des données
Stratégie et principes de sécurité

Les solutions de sécurité de Microsoft
Microsoft Secure Score

Protection avancée contre les menaces
Exchange Online Protection (EOP)

WEDO 365 : Administration de la sécurité de Microsoft 365
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Microsoft Defender for Office 365

Gestion des piéces jointes sécurisées
Gestion des liens sécurisés

Microsoft Defender for Identity

Microsoft Defender for Endpoint

Gestion des menaces

Utiliser le tableau de bord de sécurité.
Enquéte sur les menaces et réponse

Azure Sentinel pour Microsoft 365.
Configuration d’Advanced Threat Analytics.

Microsoft Cloud Application Security
Deployer Cloud Application Security
Utiliser les informations de Cloud Application Security

Mobilité

Mobile Application Management (MAM)

Mobile Device Management (MDM)

Déployer les services des appareils mobiles

Enregistrer les appareils sur Mobile Device Management

Protection de I'information et gouvernance

Concepts de protection des informations

Gouvernance et gestion des documents

Labels de sensibilité

Archivage dans Microsoft 365

Conservation dans Microsoft 365

Politiques de conservation dans le centre de conformité Microsoft 365
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